Acoso escolar y ciberacoso

El acoso escolar, también conocido como hostigamiento escolar, matonismo escolar, maltrato escolar
o, en inglés, bullying, es cualquier forma de maltrato psicoldgico, verbal o fisico producido entre escolares
de forma reiterada a lo largo de un tiempo determinado, tanto en el aula como a través de las redes
sociales, con el nombre especifico de ciberacoso. Estadisticamente, el tipo de violencia dominante es el
emocional y se da mayoritariamente en el aula y patio de los centros escolares. Los protagonistas de los
casos de acoso escolar suelen ser nifios y nifias en proceso de entrada en la adolescencia, siendo
ligeramente mayor el porcentaje de nifias en el perfil de victimas.

El acoso escolar es una forma caracteristica y extrema de violencia escolar.

Ciberacoso o ciberbullying

Entendemos por ciberbullying el acoso entre iguales por medio de tecnologias interactivas. Se trata de
un tipo de acoso en la red en el que solo estan implicados menores. Incluye chantaje, vejaciones, insultos, y
otras actuaciones lesivas de nifos a otros nifios.

Puede realizarse mediante el empleo y la difusién de informacién lesiva o difamatoria a través del
correo electrénico, la mensajeria instantdnea, las redes sociales, la mensajeria de texto con dispositivos
moviles o la publicacion de videos o fotografias en plataformas electrénicas. Son formas comunes de
ciberacoso las amenazas y humillaciones en la red, el envio de malware, el spam, la distribucién de fotos
trucadas, la creacién de websites difamatorias o la suplantacién de identidad.

Como todo acoso, el ciberbullying es una agresion psicolégica sostenida y reiterada, algo tan simple
como seguir enviando correos a quien ha manifestado al emisor que desea darse de baja del servicio.

El acoso en el contexto digital se caracteriza por la amplitud de su difusidon y, en muchos casos, su
virulencia, tras la anonimia que permite la red.

Pero no todo comportamiento irregular y poco deseable a través de las TIC, relacionado con las
complejas relaciones entre iguales, debe ser considerado como ciberbullying sin mas. Este escenario de
acoso en la red desarrolla una vida propia, un escenario de manifestaciones peculiares y exclusivas cuyas
claves estan descifrdndose dia a dia: caracteristicas singulares de los acosadores, recorrido, impacto,
difusién y duracion de la accidn, repercusiones en las victimas...

En el contexto virtual desaparecen muchas barreras y crece la sensacién de impunidad. El desarrollo
del fendmeno a través de comunicaciones virtuales permite que el acoso en la red pueda llevarse a efecto
de una forma mas sistematica y estable y, en ocasiones, incluso anénima.

Las consecuencias para las victimas de ciberacoso pueden perpetuarse en el tiempo de forma
profunda. Por eso, entre otras consideraciones, es imprescindible actuar cuanto antes, detener la situacion
gue pueda estar produciéndose, evitar el punto mas cercano a las terminaciones nerviosas del sufrimiento.

El ciberbullying comparte algunos de sus rasgos con el denominado bullying tradicional, el que se
desarrolla en los espacios fisicos. Sin embargo las caracteristicas del espacio virtual en que se desarrolla
hacen que pueda presentar rasgos diferenciales:

e Ausencia de contacto directo y a la cara.
e Presencia y mantenimiento del mensaje o a accién agresiva durante mucho mas tiempo.
e Existencia de una audiencia no deseada y de dificil control y acceso.

Debe diferenciarse también si la accion agresiva se dirige a victimas exclusivamente o a bully-victims,
es decir, alumnos que son simultdneamente agresores y victimas.

Algunas de las caracteristicas expresadas a continuacién pretenden aportar luz a este dificil proceso de
categorizacion:


https://es.wikipedia.org/wiki/Violencia
https://es.wikipedia.org/wiki/Educaci%C3%B3n
https://es.wikipedia.org/wiki/Ciberacoso
https://es.wikipedia.org/wiki/Adolescencia
https://es.wikipedia.org/wiki/Violencia_escolar
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En principio, un hecho aislado podria no ser considerado ciberbullying en sentido estricto, pero no
es infrecuente que una situacién especifica, por su gravedad, expansividad y repercusion, pueda
acarrear dafios de gran trascendencia en las victimas.

Existe cierta jerarquia de poder o prestigio social del acosador o acosadores respecto de su victima,
aunque esta caracteristica no se da en todos los casos.

La intencidn explicita de lesionar no esta siempre presente en los inicios de la accién agresora. No
obstante, el dafio causado a un tercero utilizando dispositivos digitales multiplica de manera
notable y en muy poco tiempo los riesgos a los que se ve expuesto. El impacto y recorrido de este
tipo de acciones (sean claramente intencionadas o derivadas de una broma sin aparente deseo de
causar perjuicio) es dificil de medir y cuantificar. La penetracidn lesiva de este tipo de actos en el
mundo virtual puede ser profunda.

Los medios tecnoldgicos a través de los cuales se produce el ciberbullying son muy diversos, si bien
incorporan los dispositivos de mayor uso por parte de adolescentes y jévenes en la actualidad:
perfiles de redes sociales, teléfonos modviles (mensajeria instantanea, envio de fotografias o
videos), juegos online a través de videoconsola o en Internet, paginas personales, chats en Internet,
etc.

Es habitual el contacto previo entre victima y agresor en los espacios fisicos. Los episodios de
ciberbullying puedan estar ligados a situaciones de acoso en la vida real y de acoso escolar.
Comportamientos de exclusion y aislamiento en los espacios fisicos surgen como previos y, en
ocasiones, afiadidos, a las experiencias en contextos virtuales. Sin embargo, cada vez son mas
frecuentes conductas aisladas en el entorno de las tecnologias, sin paralelo alguno en el entorno
fisico.

Caracteristicas del ciberbullying

Agresion reiterada.

Contacto o relaciéon previa en el mundo fisico.

Intencidon de causar dafio, aunque no siempre se da en los primeros estadios del proceso.
Vinculacién o no con situaciones de acoso en la vida real.

Empleo de TIC: SMS, mensajeria instantanea, correo electrénico, teléfonos maviles, redes sociales,
blogs, foros, salas de chats...

La Guia de actuacion contra el ciberacoso para padres y educadores (INTECO, 2013) presenta una sintesis
completa de las manifestaciones mas habituales del ciberbullying:

Envio repetido de mensajes ofensivos e insultantes hacia un determinado individuo.

Luchas online a través de mensajes electrdénicos (chat, mensajeria instantanea via movil, SMS, redes
sociales...) con un lenguaje enfadado y soez.,

Envio de mensajes altamente intimidatorios, que incluyen amenazas de dafios. Suelen
acompafiarse de otras actividades (acecho, seguimiento) en la red, que hacen que la persona tema
por su propia seguridad.

Propagacion de cotilleos crueles o rumores sobre alguien que dafian su reputacién o lo
desprestigian ante sus amigos.

Envio o difusidn de materiales e informaciones online aparentando ser otra persona, para dejar mal
a alguien, ponerlo en riesgo o dafar su reputacién ante conocidos y amigos.

Difusidn online de informacion secreta o embarazosa sobre alguien y engaios para que alguien
revele este tipo de informacidn, que después se comparte online.

Publicacion de datos personales.
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e Exclusién intencionada de alguien de un grupo online, como una lista de amigos.

e Envio de programas basura: virus, suscripcion a listas de pornografia, material que colapse el buzén
del acosado, etc.

¢ Grabacidn y subida a Internet de videos de peleas y asaltos a personas, a quienes se agrede y que
después quedan expuestas a todos.

¢ Grabacidn de actividades sexuales en el mdvil o con webcam y envio a la pareja, quien lo comparte
con sus amigos con la intenciéon de molestar y denigrar intencionadamente.

¢ Uso de un blog personal para denigrar a una persona.

¢ Manipulacidon de materiales digitales: fotos, conversaciones grabadas, correos electrénicos, para
ridiculizar y dafiar a personas.

¢ Robo de contrasefias para suplantar su identidad.
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